HANDBOK

INTERN KONTROLL

Tomelilla
kommun



Innehall

1 Inledning 3
2 Sammanfattning 3
3 Intern kontroll — Vad ar det? 4
4 Organisation av intern kontroll och ansvar 5
4.1 Kommunfullmaktige 5

4.2 Revisorer 5

4.3 Kommunstyrelsen 5

4.4 Styrelse och namnder 6

4.5 Forvaltningen 7

4.6 Chefer 7

4.7 Samtliga anstéllda har ett ansvar att rapportera risker 7

4.8 Samordnare for intern kontroll inom verksamheten 8
Intern kontroll i praktiken 8

Den interna kontrollprocessen 9

6.1 Steg 1 - Riskanalys 9

6.1.1  Vad ar en risk? 9

6.1.2  Syftet med riskanalys 10

6.1.3  Planera och férbereda riskanalysen 10

6.1.4  Genomfodra riskanalysen 11

6.2 Steg 2 — Prioritera, planera & utfora 166

6.2.1 Intern kontrollplan 166

6.3 Steg 3 — Utveckling och forbattring 20

6.4 Steg 4 — Uppfoljning 20

2 (21)



1 Inledning

Denna handbok om intern kontroll kompletterar Tomelilla kommuns reglemente
avseende intern kontroll och syftar till att ge stod 1 arbetet med nimndernas in-
terna kontroll.

2 Sammanfattning

Intern kontroll handlar om att ha ordning och reda, veta att det som ska goras blir
gjort och att det sker pa ett bra och sikert sitt.

Styrelsen och varje nimnd har det yttersta ansvaret och ska uppritthalla en till-
fredsstillande internkontroll, det vill sdga de ska med rimlig grad av sikerhet sd-
kerstilla att f6ljande mal uppnas:

v andamalsenlig och kostnadseffektiv verksamhet

v tillférlitlig ekonomisk rapportering och information och rapportering
om verksamheten

v’ efterlevnad av tillimpliga lagar, foreskrifter, riktlinjer med mera

Att arbeta med den interna kontrollen ingar i alla medarbetares arbete, det vill siga
att arbeta enligt bestdmda processer och rutiner, att forbattra och utveckla verk-
samheten, att rapportera avvikelser och risker med mera. Det dr integrerat i varda-
gens arbete med att genomfora, férvalta och verkstilla och handlar om ett 16-
pande arbete med att férebygga, uppticka och atgirda risker.

Varje nimnd ska varje ar anta en sirskild plan for uppfoljning av den interna kon-
trollen, en intern kontrollplan. Den interna kontrollplanen ska faststillas efter ge-
nomfoérd riskanalys utifran vasentlighets- och riskbedémning. Syftet med en riska-
nalys ar att identifiera och virdera risker, identifiera orsaker till dessa och ta fram
atgirder som eliminerar eller minskar riskerna, eller mildrar konsekvenserna av ne-
gativa hindelser. En riskanalys leder ocksa till h6jd riskmedvetenhet.

Verksamheterna genomfér den interna kontrollen utifran nimndens beslutade in-
terna kontrollplan samt kommunens regler och anvisningar.

Styrelsens och nimndernas uppféljning av den interna kontrollen dokumenteras i
en intern kontrollrapport och en sammanfattande bedémning aterredovisas aven i
styrelsens och nimndernas verksamhetsberittelser i tertialrapporter, delarsrappor-
ter och drsredovisningar.
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3 Intern kontroll — Vad ar det?

Intern kontroll dr det samlade begreppet for de strukturer, system, processer och
rutiner som bidrar till tydlighet och ordning i syfte att sikerstilla att det som ska
goras blir gjort och att det sker pa ett bra och sikert sitt. Den interna kontrollen
ska aven bidra till att Tomelilla kommun inte skadas av o6nskade hindelser. Den
interna kontrollen ska ses som en naturlig del av verksamhetsutvecklingen i kom-
munen.

Intern kontroll sakerstéller att det som ska gdras blir gjort pa det satt som ar
tankt.

Styrelsen och varje nimnd har det yttersta ansvaret och ska uppritthalla en till-
fredsstillande intern kontroll, det vill siga de ska med rimlig grad av sikerhet sa-
kerstilla att f6ljande mal uppnis:

v indamalsenlig och kostnadseffektiv verksamhet
v tillforlitlig ekonomisk rapportering och information om verksamheten

v’ efterlevnad av tillimpliga lagar, foreskrifter, riktlinjer med mera

Andamalsenlighet och kostnadseffektiv verksamhet innebir att anskaffningen
och anvindningen av resurser ska vara effektiv och dndamalsenlig (att ha kontroll
over ekonomi, prestationer och kvalitet). Det innebir dven att sikerstilla att verk-
samheten bedrivs och f6ljs upp enligt de mal och riktlinjer som fullmaktige och
nimnd/styrelse beslutat och att de lagar, férordningar, reglemente, policys och
regler som dr tillimpliga f6r nimndens verksamhet £6ljs.

Tillforlitlig ekonomisk rapportering och information om verksamheten in-
nebir att styrelse, nimnder och verksamhetsansvariga ska ha tillgang till rittvi-
sande rikenskaper och att redovisningen och uppfoljningen av verksamhetens
prestationer (kvantitet och kvalitet) och ekonomi ir rittvisande, tillforlitlig och
indamalsenlig. Vidare ska de ha tillgang till Gvrig relevant information och rappor-
tering om verksamheten och dess resursanvindning.

Efterlevnad av tillimpliga lagar, foreskrifter, riktlinjer med mera omfattar
savil lagstiftning som kommunens policys, riktlinjer och regelverk samt ingangna
avtal med olika parter.

Intern kontroll 4r med andra ord ett vitt begrepp som innefattar allt frain ordning
och reda i verksamheter, rittvisande rikenskaper, skydd av tillgangar, instrukt-
ioner for attest, kontoplaner, delegationsordningar, regler f6r upphandling, 16ne-
och personaladministrativa regler — till styrning genom regelverk och riktlinjer f6r
uppfdljning av verksamhetsprocesser, prestationer och uppsatta mal.

Den kanske viktigaste delen i ett lyckat arbete med intern kontroll &r kontroll-
miljon. Den utgors av forhallningssatt, organisation, strukturer och processer
for intern kontroll i organisationen. Med férhallningssatt i organisationen avses
att det behdvs en kultur som uppmuntrar medarbetare att arbeta med att kvali-
tetssakra och utveckla sitt arbete.
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4 Organisation av intern kontroll och ansvar

Det it varje nimnd/styrelse som ansvarar for att den interna kontrollen ar till-
ricklig. I praktiken dr det dock 1 verksamheten som kontrollen utvecklas och ge-
nomférs, som en del 1 det I6pande arbetet. Nimnder ska genom sin interna kon-
troll sikerstilla att den egna verksamheten bedrivs i enlighet med tillimpliga lagar,
torordningar, regler och foreskrifter samt Tomelilla kommuns reglemente, budget
och Ovriga styrdokument.

Att arbeta med den interna kontrollen ingar i alla medarbetares arbete, det vill
sdaga att arbeta enligt bestamda processer och rutiner, att férbéttra och ut-
veckla verksamheten, att rapportera avvikelser och risker med mera. Det ar in-
tegrerat i det dagliga arbetet med att genomféra, forvalta och verkstélla och
handlar om ett Iopande arbete med att forebygga, upptacka och atgarda ris-
ker.

Samtliga ndmndsledaméter, chefer och medarbetare har ett egenansvar att
sdka den information (regler, rutiner, beslut med mera) som behovs for att ut-
fora sitt arbete och uppdrag sakert och effektivt avseende intern kontroll.

4.1 Kommunfullméaktige

Utifran revisorernas revisionsberittelser for styrelse och nimnder beslutar kom-
munfullmiktige om ansvarsfrihet for respektive nimnd.

4.2 Revisorer

Revisorerna granskar pa kommunfullmiktiges uppdrag den kommunala verksam-
heten. De granskar dven ansvarstagandet i styrelse, nimnder och beredningar. I
revisorernas revisionsberittelse for respektive styrelse/nimnd tillstyrks ansvarsfri-
het utifran gjorda bedémningar dir en del dr att bedéma om den interna kontrol-
len som styrelse och nimnder ansvarar for ar tillricklig. De kan med sin gransk-
ning bidra till att uppmarksamma brister och driva pa forbittring.

4.3 Kommunstyrelsen

I kommunallagen, KL 6 kap. 1§ star det:

"Styrelsen ska leda och samordna forvaltningen av kommunens eller landstingets angeliigenbeter
och ha uppsikt dver dvriga néimnders och eventuella gemensanma néimnders verksambet. Styrel-
sen ska dven ha uppsikt over sidan avtalssamverkan som sker enligt 9 kap. 37 [ eller enligt
annan lag eller forfattning.

Styrelsen ska ocksd ha uppsikt over kommunal verksambet som bedrivs i sadana juridiska per-

soner som avses i 10 kap. 2 - 6 [ och sadana kommunalforbund sonm kommunen eller lands-
tinget ar medlem i. Lag (2018:569).”
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Kommunstyrelsen har alltsd det 6vergripande ansvaret {or att tillse att det finns
en god intern kontroll. I det ligger ett ansvar for att uppritta en organisation kring
intern kontroll inom kommunen och att tillse att denna utvecklas utifrin kommu-
nens interna kontrollbehov samt att det finns kommunoévergripande regler och
anvisningar.

I kommunstyrelsens ansvar ligger dven att ha uppsikt 6ver att nimnderna har be-
slutade interna kontrollplaner, att de dr baserade pa vil genomférda riskanalyser
samt att uppfoljning sker av de interna kontrollplanerna.

Kommunstyrelsen ska bedriva egen intern kontroll pa sina verksamhetsomraden i
enlighet med det som giller f6r nimnderna.

Rapportering av beslutade interna kontrollplaner, riskanalyser och uppfoljning ska
ske till kommunstyrelsen.

Kommunstyrelsen ska med utgingspunkt frin nimndernas uppfoljningsrapporter
gora en bedémning av kommunens samlade system for intern kontroll.

4.4  Styrelse och ndmnder
I kommunallagen, KL 6 kap. 6 § star det:

” Ndmnderna ska var och en inom sitt omrade se till att verksambeten bedrivs i enlighet med de
mal och riktlinjer som fullméfktige har bestimt samt de bestammelser i lag eller annan forfatt-
ning som galler for verksambeten.

De ska ocksa se till att den interna kontrollen dr tillricklig och att verksambeten bedrivs pa ett
7 ovrigt tillfredsstallande sdtt.

Detsamma giller nar skitseln av en kommunal angeligenbet med stod av 10 kap. 1 § har lin-
nats dver till nagon annan.”

Styrelse och nimnder har alltsa det yttersta ansvaret for att utforma en god in-
tern kontroll inom sina verksamheter och ska se till att verksamheten bedrivs
inom nimndens ekonomiska ram och i enlighet med de riktlinjer som kommun-
fullmaktige har bestimt samt tillimpliga lagar, férordningar och regler.

Styrelse och nimnder ska besluta om en intern kontrollplan som ar grundad pa en
riskanalys. Styrelse och nimnder fattar beslut om prioritering av kontrollatgirder
utifrin det forslag till intern kontrollplan som férvaltningen tagit fram och ska
l6pande under aret folja det interna kontrollarbetet.

Styrelse och nimnder ska rapportera beslutade interna kontrollplaner, riskanalyser
och uppfoljning till kommunstyrelsen.

Med anledning av att hela nimnden har ansvar f6r den interna kontrollen ska alla

nimndledamoter ha kunskap om och f6lja det interna kontrollarbetet. De ska dér-
emot inte sjilva utféra kontrollmoment utifran beslutad intern kontrollplan.
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I tertialrapport och delarsrapport ska nimnderna limna en kortfattad aterrappor-
tering av det interna kontrollarbetet och 1 verksamhetsberittelsen i drsredovis-
ningen ska en kortfattad aterrapportering géras av nimndens slutliga interna kon-
trollrapport.

4.5 Forvaltningen

Forvaltningschefen har ansvaret att samordna och driva arbetet med den interna
kontrollen inom sin organisation. Férvaltningschefen ansvarar dven for att organi-
sera arbetet och etablera rutiner, informera och kommunicera om hur den interna
kontrollen ska utforas. Det innebir att forvaltningschefen har ansvar for att se till
att delprocesser som riskanalys, riskatgirder, uppféljning och bedomning genom-
fors.

Dirutéver ska forvaltningschefen etablera en god organisationskultur dar intern
kontroll ingar som en naturlig del 1 arbetet och att konkreta regler och anvisningar
anpassade till den egna verksamheten utformas for att uppritthalla en god intern
kontroll.

Forvaltningschefen dr skyldig att lopande under dret bedéma och rapportera
till kommunstyrelsen om hur den interna kontrollen fungerar och hur det interna
kontrollarbetet gar.

46 Chefer

Cheferna pa olika nivéder i organisationen har ansvaret att samordna och driva ar-
betet med intern kontroll inom sin verksamhet. Cheferna ansvarar dven for att or-
ganisera arbetet och etablera rutiner, informera och kommunicera om hur den in-
terna kontrollen ska utforas. Det innebir att cheferna har ansvar for att se till att
delprocesser som riskanalys, riskatgarder, uppfoljning och bedémning genomfors.

Vidare ska cheferna verka for att de dagliga arbetsmetoder som anvinds 1 verk-
samheten bidrar till en god intern kontroll och att medarbetarna arbetar mot upp-
stillda mal samt for att det finns en kultur som uppmuntrar till att arbeta med att
utveckla och kvalitetssiakra sitt arbete.

Verksamhetscheferna dr skyldiga att I6pande under dret bedéma och rappor-
tera till nimnden om hur den interna kontrollen fungerar och hur det interna
kontrollarbetet gar.

4.7 Samtliga anstéllda har ett ansvar att rapportera risker

Samtliga anstillda i kommunen, sivil chefer som medarbetare, ska arbeta enligt de
regler och anvisningar som har beslutats om intern kontroll. Alla anstéllda ska
skyndsamt rapportera fel och brister 1 verksamheten till 6verordnad, som i sin
tur ska rapportera vidare uppat i organisationen sa laingt det behdvs. Syftet med
rapporteringen 4r att ritt beslutsniva omgaende ska kunna vidta atgirder for att
komma tillritta med de fel och brister som har uppmarksammats. Kan av olika or-
saker inte rapportering ske till 6verordnad eller om inget hinder efter rapporte-
ringen, ska rapporteringen ske till ndsta 6verordnad.
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4.8 Samordnare for intern kontroll inom verksamheten

Varje verksamhet utser en samordnare for intern kontroll som har ansvar for att
samordna hela verksamhetens arbete med intern kontroll. Uppdraget/rollen kan
ges till flera personer. Viktigt att tinka pa ér att det ansvar rollen har ska vara tyd-
ligt.

Uppdraget/rollen kan exempelvis innefatta féljande arbetsuppgifter:

e Uthilda och informera om intern kontroll

e Samla in och sammanstilla verksamhetens kartliggning 6ver processet/ru-
tiner/system

e Samla in och sammanstalla en lista Over risker frin hela verksamhetens ris-
ker

e Ta fram ett forslag till intern kontrollplan

e Lopande under dret redogora/rapportera det interna kontrollarbetet till
verksamhetschefen/forvaltningschefen

e Ta fram forslag till intern kontrollrapport

e Bidra och utveckla den interna kontrollprocessen 1 natverkstriffar avse-
ende intern kontroll arrangerade av kommunledningskontoret

5 Intern kontroll i praktiken

Intern kontroll ir alltsa ett forlopp eller flode av strukturer och aktiviteter som till-
sammans ska leda till det avsedda syftet. Intern kontroll dr det samlade begreppet
tor de system, processer och rutiner som bidrar till detta. Den interna kontrollen
innehaller flera moment:

e Tydlig ansvarsférdelning och tydlig 6versikt 6ver verksamhetens alla pro-
cesser

¢ Riskanalyser med riskbedémning och riskhantering

e Taktiska kontrollaktiviteter av olika slag.

e Information och kommunikation

e Uppfoljning och utvirdering f6r lirande och forbattring

Det interna kontrollarbetet ska:

e leda till att en god kontrollmiljo skapas, det vill siga en organisationskultur
dir alla 4r medvetna om vilka spelregler, attityder och virderingar som gil-
ler. Lagstiftning, verksamhetsmal, policys, riktlinjer och rutiner ska kunna
tillimpas pa ett enkelt och naturligt sdtt utifran ett tydligt definierat ansvar
och klart definierade befogenheter

e genom systematisk riskanalys prioritera omraden dir sannolikheten for fel
ar storre och dir felen kan leda till allvarliga konsekvenser (hoga riskvirde)
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e sakerstilla att kontrollaktiviteterna, sa langt som maijligt, integreras i ordi-
narie verksamhet och ingir som inbyggda delar i verksamhetsprocesserna

e sakerstilla att verksamhetsprocesserna utfors dndamalsenligt och
kostnadseffektivt

e sikerstilla att verksamhetsprocesserna kontinuerligt anpassas till fordnd-
rade forutsittningar; omvirldsférindringar kriver 16pande utvirdering av
processerna for styrning och kontroll av verksamheten

6 Den interna kontrollprocessen

Det arliga interna kontrollarbetet utgors av aterkommande aktiviteter dér risker
identifieras och varderas, arbetet planeras, utfors, f6ljs upp, analyseras samt for-
bittras samt genomforande av en utvirdering av hur den interna kontrollproces-
sen fungerar.

Nimndens arliga plan for intern kontroll beskriver hur arbetet ar organiserat samt
redovisar vilka insatser som planeras for aret. Flera av stegen beskrivs mer detalje-
rat i egna avsnitt nedan.

(Steg 1 - Riskanalys ) (Steg 2 - Prioritera, planera h
« Urval till riskanalys gérs fran & utféra
verksamhetens alla « Ta fram plan for intern
processer kontroll
* Lopande samla in och » Genomfora planerade
dokumentera risker atgarder och kontroller
L J L J
rSteg 4 - Utveckling och ) (Steg 3 - Uppféljning h
forbattring « Félja upp arbetet i avsedda
« Lara av bristerna for standiga mallar samt géraen
forbattringar sammanfattande beddémning i
tertialrapport, delarsrapport
och &rsredovisning
L J L J

6.1 Steg 1 - Riskanalys

I den interna kontrollprocessen ir riskbedémning med riskanalyser och riskvirde-
ring en visentlig grund f6r prioriteringen av kontroller till den interna kontrollpla-
nen. Riskanalysen dr ett bra verktyg i arbetet med att sidkerstalla att vi har god in-
tern kontroll, det vill siga att vi har ordning och reda, veta att det som ska goras
blir gjort och att det sker pa ett bra och sikert sitt. Det finns olika metoder och
angreppssitt for riskanalys, men generellt handlar det om ett systematiskt arbete,
identifiera, analysera, virdera, hantera och folja upp.

6.1.1 Vad ar en risk?

En risk innebdr att en negativ handelse eller en o6nskad situation kan intriffa som
kan hindra att mal inte nis eller kan leda till skada for verksamheten. En risk kan
ocksa uttryckas som en kritisk framgangsfaktor.
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6.1.2 Syftet med riskanalys

Syftet med en riskanalys ar att identifiera och vardera risker, identifiera orsa-
ker till dessa och ta fram atgarder som eliminerar eller minskar riskerna, eller
mildrar konsekvenserna av negativa handelser. En riskanalys leder ocksa till
hojd riskmedvetenhet.

En riskanalys dr ett levande instrument som kontinuerligt hanterar risker i en ar-
betsprocess, men gors ofta ocksa som ett avgransat uppdrag som exempelvis infor
en forindring av verksamheten eller infor projekt, inférande av nya I'T-system
med mera.

I den interna kontrollprocessen ir riskbedémning med riskanalyser och riskvirde-
ring en visentlig grund f6r prioriteringen av de kontroller som ska finnas med 1
den interna kontrollplanen. Riskerna dokumenteras i mallen for riskanalys och an-
vinds som ett stod vid prioritering av vilka kontroller som ska finnas med i intern
kontrollplanen.

6.1.3 Planera och férbereda riskanalysen

Det dr viktigt att avsitta tid och planera in flera tillfillen f6r arbetet med riskana-
lysen didr man ska ga igenom de omraden och processer som ska analyseras. Flera
tillfallen ger deltagarna tid att reflektera, samla in kompletterande fakta och ger
mojlighet att diskutera med kolleger mellan métena. En riskanalys kriver stort en-
gagemang och kreativitet.

Pa riskanalystillfallena bor det finnas med representanter fran verksamheten med
god kinnedom kring omradena/processerna, men dven representanter med kot-
tare erfarenhet som kan bidra med ”nya 6gon”. Deltagarna behéver, innan analys-
tillfallet, forsta syftet med riskanalysen och i god tid fa ta del av bakgrundsinform-
ationen, och i vissa fall bidra till denna.

Innan riskanalysen startar behéver det samlas in fakta som dr nédvindiga for ana-
lysen fOr att inte missa ndgot vasentligt. Analysen av en befintlig verksamhet ska
utgd fran den verkliga situationen, det faktiska arbetssattet. Exempel pa fakta som
kan vara relevanta ar:

e beskrivning av verksamheten, till exempel mal och verksamhetsplaner,
processbeskrivningar, arbets- och rutinbeskrivningar

e avvikelserapporter eller liknande
e synpunkter och klagomal
e tidigare genomforda riskanalyser

e rekommendationer frin extern/intern granskning
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6.1.4 Genomfora riskanalysen
Hitta riskerna

Finns det processkartor dokumenterade 6ver analysomradena, kan det vara en
stor tidsvinst att utga fran dessa vid analysen. Finns inga processkartor, kan det,
beroende pi stotleken av processerna/omridena ta lingre tid att utfora riskana-
lysen.

Nir identifieringen av riskerna ska goras, kan man anvinda sig av metoden
“brainstorming’”, dir deltagarna far skriva ner riskerna post-it-lappar eller liknande
utifran hindelse, orsak och konsekvens, se forslag pa uppstillning pa nasta sida att
sktriva ut.

Det ir viktigt att formulera riskerna noggrant utifrin hindelse, orsak och
konsekvens. En riskformulering ska innehélla f6ljande delar. Risk att ... (hin-
delse) intriffar pa grund av ... (orsak), vilket leder till ... (konsekvens).

Ta med ALLA risker, stora som sma. Det viktiga ar att riskerna lyfts fram, do-
kumenteras och blir synliga.

Tank utifran vad som skulle kunna ga fel:

e Minniska (brister 1 utbildning, otydliga roller och ansvar, felaktigt hand-
havande, stress, slarv med mera)

e Oegentligheter

e Teknik (fel och buggar i mjukvara/hardvara, installationsfel, fel i konfigu-
ration, elavbrott med mera)

e Natur (brand, 6versvimning, storm, kyla med mera)

¢ Administration (rittsliga krav, interna styrdokument, rutiner, ansvar och
roller, handbocker med mera)

¢ Finns/uppkommer avsiktliga externa hot? Skapas méjligheter att illo-
jala/illasinnade missbrukar, saboterar, vandaliserar, stjil och si vidare?

e [Kan risker uppkomma som beror pa hindelser utanfér analysobjektets
kontroll, exempelvis férindrad ekonomi, f6rindrat lagrum, politiska for-
andringar, tekniska forindringar eller omorganisationer.

e Kan risker férekomma mellan aktiviteter eller vid avlimning till annan
verksamhet?

Kommunstyrelsen ansvarar for att ta med kommungemensamma, men inte
nimndsspecifika, risker i sin riskanalys inom exempelvis omradena ekonomi, IT,
HR, kommunikation, kansli och utveckling. Detta innebir att exempelvis gransk-
ning av attestrutiner kan vara en kommungemensam risk, men det kan finnas skal
att granska detta for en specifik nimnd om det anses som en risk just i den nimn-
den. Det finns normalt sitt risker inom dessa omraden specifika f6r nimnderna
och bor da tas upp i nimndernas riskanalyser.
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Risk att...

pa grund av...

vilket kan leda till...

Risk att...

pa grund av...

vilket kan leda till...
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Riskkategorier

Riskkategorier som kan anvindas vid identifiering ar:

e  Omvirldsrisker

e Verksamhetsrisker

e Finansiella risker

e Risker for fortroendeskada

e Bristande efterlevnad av regelverk
e Redovisningsrisker

e Legala risker

e IT-baserade risker

Riskvardering

Nir riskerna 4r identifierade ska de bedémas och fi ett riskvirde. For att bedoma
risker anvands de bada perspektiven sannolikhet och konsekvens som bada virde-
ras pa en skala fran 1 till 4. Genom att multiplicera virdet f6r sannolikhet med
virdet for konsekvens raknas riskvirdet fram. Riskvirdet anger riskens storlek i
relation till andra identifierade risket.

Konsekvenser och allvarlighetsgrad

Anvind skalan for konsekvens for att bedoma hur allvarlig paverkan en viss risk-
hindelse har pa verksamheten om den skulle intriffa. Anpassa bedomningen av
konsekvens till den verksamhet som riskanalysen giller. En mycket allvarlig kon-
sekvens inom en verksamhet kan vara att nagon avlider medan andra delar av
kommunens verksamhet har mycket allvarliga konsekvenser som ir betydligt
mindre drastiska.

Skala | Beddmning Beskrivning
1 Mycket liten Forsumbar skada. Kan innebara paverkan pa verk-
konsekvens samheten. Konsekvensen ar begransad for kommu-
nen och andra parter.
2 Liten konse- Betydande skada men konsekvensen kan hanteras i
kvens det I6pande arbetet. Kan fa bekymmersamma konse-
kvenser bade for kommunen och andra parter.
3 Stor konse- Allvarlig skada. Stora storningar i verksamheten. Kan
kvens medfora betydande skada, bade for kommunen och
andra parter.
4 Mycket stor Mycket allvarlig skada. Omfattande och allvarliga kon-
konsekvens sekvenser for verksamheten. Kan orsaka mycket

stora skador fér kommunen och andra parter.
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Sannolikhet

Anvind skalan for sannolikhet for att bedoma hur troligt det ér att en viss risk-
hindelse kommer att intriffa under den bestimda tidsperioden, alternativt hur
ofta den kan komma att intriffa under den bestdmda tidsperioden.

Skala | Beddémning Beskrivning

1 Mycket liten Obefintlig eller liten risk. Kan handa med minst tio ars
sannolikhet mellanrum.

2 Liten sannolik- | Intraffar sannolikt inte under normala omstandigheter
het eller i alla fall inte frekvent. Kan handa med nagra ars

mellanrum.

3 Stor sannolik- Kan mycket val intréffa men troligtvis inte sarskilt fre-
het kvent. Kan handa nagra ganger om aret.

4 Mycket stor Sannolikheten &r s& stor att det ar en frdga om nar det
sannolikhet intraffar och i vilkken omfattning. Kan handa varje vecka.

Riskvarde

Multiplicera bedomningen av sannolikhet med bedémningen av konsekvens for
varje risk. Varje risk far dirmed en virdering mellan 1 och 16.

Riskvérdering

4 8 12 16
4 Mycket stor
3 6 9 12
3 Stor
(2]
c
()
>
>
b 2 4 6 8
c
§ 2 Liten
1 2 3 4
1 Mycket liten
1 Mycket 2 Liten 3 Stor 4 Mycket
liten stor
Sannolikhet
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Dokumentation av riskanalysen

Riskerna liggs in i kommunens gemensamma mall for riskanalys. Listan dr ett un-
derlag och ett stdd vid prioritering till vilka kontroller alternativt direktatgirder
som ska ligga med i forvaltningens interna kontrollplan.

Den anvisade mallen for riskanalys ska anvindas och av mallen ska det framga
toljande:

e Riskid
e Riskkategori
e Risk

e Sannolikhet

o Konsekvens

e Riskvirde

e Vidare hantering (ange om risken 4r acceptabel, om befintliga dtgirder/in-
byggda kontroller bedéms ricka, om risken ér féremal for granskning eller
om risken medfor direktatgirder)

e Vem som dr ansvarig

e Forklaring och motivering till hur bedomningen av den vidare hanteringen
gjorts

e Om risken ska vidare till den interna kontrollplanen eller inte (samtliga di-
rektatgirder ska listas 1 planen samt de risker som har hoga riskvirde eller
prioriteras av annat skal)

Det dr inte alltid sjilvklart att risker med hogt riskvirde ska atgirdas forst. Be-
domningen bor ocksa goras utifrin hur komplicerad atgirden édr och kostnaden
tor atgarden. Det kan vara rationellt att atgiarda liagre prioriterade risker med ldgre
riskvirde tidigt om atgirderna dr okomplicerade och kostar litet, samtidigt som
man vintar med en dtgird for en hogre prioriterad risk for att den dr mer komplex
och kostar mycket.

Anvind riskvirderingen till stdd f6r att avgora vilka risker som ska prioriteras och
atgirdas. Risker med hoga virden dr oftast viktigast att atgirda men dven risker
med lagre virdering som dr enkla eller billiga att atgirda kan ocksa prioriteras.
Riskmatrisen kan underlatta arbetet i det urvalet genom att den ger deltagarna en
gemensam bild av virderingen for att kunna géra en prioritering 6ver vilka risker
som ska upp 1 arets interna kontrollplan.

Beskriv atgirderna och vilket resultat de ska leda till tydligt, for att underlitta ge-
nomférandet och uppfoljningen. Verksamheten maste sjilv avgora vad som ar en
tillricklig dtgird i varje enskilt fall. Vanligen handlar det om att minska risken ge-
nom att forebygga eller férhindra att den o6nskade hindelsen kan intriffa eller att
ett visst forhillande kan besta.
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6.2 Steg 2 — Prioritera, planera & utfora
6.2.1 Intern kontrollplan

En intern kontrollplan definierar — fraimst fran riskanalyser men dven fran bland
annat revisionsgranskningar — vad som ska atgardas och vilka rutiner, processer,
system eller moment som ska foljas upp/kontrolleras, hur och nir detta ska ske,
vem som ansvarar och hur rapportering ska ske. Namnderna ska infér varje ar be-
sluta om verksamheternas forslag av plan for intern kontroll.

Vem dokumenterar den interna kontrollplanen?

Utsedd samordnare for intern kontroll inom verksamheten sammanstaller un-
derlaget for den interna kontrollplanen i anvisad mall.

Vem beslutar om den interna kontrollplanen?

Den bereds av utsedd samordnare for intern kontroll inom verksamheten, fore-
slas av forvaltningschef/verksamhetschef och beslutas av styrelsen samt re-
spektive namnd.

Vem utfor kontrollmomenten?

Verksamheterna genomfor den interna kontrollen utifran namndens beslutade
interna kontrollplan samt kommunens regler och anvisningar. Det ar lampligt
att medarbetare inom verksamheten utfor olika kontrollmoment da det ar
dessa som ar kunniga och har profession inom respektive omrade. Samtidigt
ar det viktigt att beakta reglerna om jav vid utférandet av kontrollerna.

Nimnden/styrelsen beslutar vilka risker som ska f6ljas upp i den interna kontroll-
planen och har som utgangspunkt verksamheternas féreslagna interna kontroll-
plan. Aven om intern kontroll ir mer in bara den interna kontrollplanen, ir den
ett av de tydligaste uttrycken for den interna kontrollen. Om en viktig del av den
interna kontrollen saknas 1 den interna kontrollplanen ir risken stor for att denna
del inte blir tillrickligt synlig och dirmed inte genomfors.

Den interna kontrollplanen bor dirfor ge en samlad bild av nimndens arbete med

den interna kontrollen vilket betyder att den behover innehalla kontrollmoment
som fangar upp alla viktiga delar av den interna kontrollen.
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Den kommungemensamma mallen for intern kontrollplan ska anvindas och av
planen ska det framga féljande:

e Riskid
e Risk
e Riskvirde

e Kontrollmoment (Skriv ’7GRANSKNING” som rubrik till filtet i de fall
det handlar om ett kontrollmoment, skriv "DIREKTATGARD” som ru-
brik i de fall det handlar om en direktatgard.)

e Kontrollmetod

e Omfattning/avgrinsning

e Ansvarig for genomforandet av granskningen
e Till vem granskningen ska rapporteras

e Rapporteringstidpunkt

Foljande ar vanligt forekommande omraden att utforma kontrollmoment utifran:

Verksamhet och organisation

Verksamhetskontroller anvinds for att sidkerstilla att verksamheten bedrivs pa ett
indamalsenligt och kostnadseffektivt sitt. Har ingar bland annat att titta pa siker-
hetsfragor, organisation, ansvarsférdelning, ledning och styrning.

Exempel pd kontrollmoment inom omréadet kan vara kvalitetssikring av underlag
tor beslut, att beslut fattats enligt delegationsordning, att fattade beslut blir verk-
stillda och om verksamheten gir att f6lja upp. Kontroll kan dven ske av avtalskva-
litet och avtalsuppfoljning, att alla drenden har en handliggare samt hanteras och
avslutas och handlagts pa ett korrekt sitt, att risken f6r oegentligheter beaktas och
hanteras inom verksamheten. Inom detta omrade finns manga olika kontroller vil-
ket ska avgoras utifrin forslag frin forvaltningen av respektive styrelse/namnd.

Personal

Personalkostnader 4r kommunens absolut storsta kostnadspost. Felaktigheter
inom detta omrade kan ha savil kinnbara ekonomiska som fortroendemassiga ef-
fekter. Omradet bor darfor innefatta tydliga och genomgripande rutinbeskriv-
ningar, anvisningar och olika kontrollmoment for att kunna sakerstalla att vi har
en bra och tillf6rlitlig hantering.

Exempel pa kontroller kan vara att granska uppgifter i l6nesystemet att manads-
16n, vertid, jour, retroaktivlon etc. dr rimlig mot bakgrund av den anstilldes vill-
kor. Det kan vara att granska att endast enhetens anstillda finns upptagna pa per-
sonalkostnadsrapporten. Kontrollera att inrapporterade l16neavdrag (sjukfranvaro,
tjanstledigheter etc.) beaktas, att respektive anstillda har ritt tjinstgoringsgrad 1 sy-
stemet, att ritt grunduppgift ar inlagd 1 systemet efter 16nerevision. Kontroll av att
kommunens policy/riktlinje och redovisningsregler/avdragsritt tillimpas riktigt
avseende representation, interna kurser och konferenser och gavor. Kontroll att
kostférman forkommer vid externa kurser/konferenser med mera.

Ekonomi

Den ekonomiska kontrollen syftar till sdkra rattvisande rikenskaper f6r nimnden
och verksamhetsansvariga. Den ska ocksa férhindra onddiga utgifter. Exempel pa
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kontrollmoment inom omradet kan vara kontroller av fakturahantering, attestruti-
ner, intidktsredovisning.

Exempelvis att attestrutinerna ar andamalsenligt organiserade med avseende pa
mottagnings-, gransknings-, och beslutsattest och att de utfors. Granska fore-
komsten och orsak till mottagna paminnelsefakturor. Kontroll av att handkassa,
betalkort och inképskort hanteras enligt gillande regler med mera.

Administration
Administration finns i alla verksamheter och det dr av stor vikt att hantering och
handliggning sker pa ett rittssikert sitt.

Exempel pa kontrollmoment inom omradet kan vara kontroller av att handlingar
ar diarieforda, att drendeberedningsprocessen sker enligt anvisningar, att inkop
gors av utbildad ink6psbehorig med mera.

Oegentligheter, mutor och jiv

Kontroller avseende oegentligheter, mutor och jiv dr ofta svara att genomfora
men maste trots det genomforas. Kontrollerna ska férhindra bland annat korrupt-
ion som ofta sker 1 det férdolda. I kontrollerna ingar ocksa att titta pa representat-
ion, bisysslor och jav.

Exempel pa kontrollmoment inom omréadet kan vara att undersoka kompetensen
kring gillande regler om bisysslor, mutor och jav samt att regler for representation
har f6ljts med mera. Ett sitt att kontrollera det férebyggande arbetet dr att kon-
trollera arbetet med information och virdegrundsfragor i férvaltningens verksam-
heter.

Utforma kontrollmoment och kontrollmetod

Kontrollmomenten ska kunna visa om riskerna lett till de hindelser som kan befa-
ras. Intern kontroll ar dock mer 4n bara kontrollmoment. Ofta kan det vara att in-
fora ett visst arbetssitt eller att utforma en ny rutin. Kontrollmoment kan da dnda
anvindas for att sakerstilla att arbetet utférs pa 6nskat sitt. Kontrollmoment an-
vinds ofta for att sikerstilla att en process eller rutin f6ljs och att den ar funktion-
ell. Kontrollmomenten kommer att se olika ut beroende pa vilken risk som ska
kontrolleras. For att genomféra ett kontrollmoment behéver man en kontrollme-
tod som f6ljs pa samma sitt varje gang kontrollen genomfors.

Exempel pa kontrollmoment kan vara:
e Kontroll av kinnedom om policys, riktlinjer och rutiner.

— Metod: Fragestillningar 1 enkat till politiker och medarbetare.

e Kontroll av utformning av avtal.
— Metod: Stickprov av avtal som bedéms utifran férutbestimda
kriterier.

e Kontroll av om policys, riktlinjer och rutiner foljts.
— Metod: Fragestillningar i enkit till politiker och medarbetare.
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e Kontroll av att specifikationer finns pa fakturor.
— Metod: Stickprov av fakturor som bedoms utifran férutbestimda
kriteriet.

Olika typer av kontrollmoment/aktiviteter passar olika bra for olika kontrollomra-
den. Vilket som passar bist far avgoras fran fall till fall. Grovt kan kontrollaktivi-
teterna delas in 1 foljande kategorier:

Kontroll av kunskap

- Kan anvindas for att undersoka kinnedomen om till exempel regler och rutiner
och dirmed ge information om behovet av information, men uppmarksammar
samtidigt det som kontrolleras vilket leder till 6kad kinnedom.

Dokument- och databaskontroll

- Kan anvindas for att undersoka om till exempel rutiner eller processer f6ljs. For
att fungera val behovs ofta nagon form av underlag som anger vad man ska leta
efter. Aven limpligt f6r ekonomiska kontroller.

Kontroll av utfort arbete
- Genom enkiter och intervjuer med medarbetare underséka om till exempel ruti-
ner och processer har foljts.

Uppfoljningar, utviarderingar och utredningar

- Uppfoljningar, utvirderingar och utredningar som fokuserar pa hur organisat-
ionen fungerar och hanterar till exempel ett verksamhetsomrade kan fungera som
kontrollmoment 1 intern kontrollplanen. Planen innehaller ofta kontrollmoment
som upprepas under flera ar men kan ocksa innehalla engangsinsatser for att upp-
mirksamma ett sarskilt omrade och for att ta reda pa mer information om det.

Incident- och avvikelserapportering

- Kan anvindas som verktyg i den interna kontrollen. De visar pa situationer dar
fel och brister kan ha férekommit och kan ligga till grund for analys av orsaker
och 6r att kvalitetssikra och utveckla verksamheten. Incident- och avvikelserap-
porteringen kan ocksé inga som kontrollmoment i intern kontrollplanen och da
redovisas i avrapporteringen av denna.

Vardagskontrollmoment

- Arbetet med den interna kontrollen 4r mera dn arbetet med och avrapporte-
ringen av intern kontrollplanen. Ofta behéver den interna kontrollen vara en del
av vardagen. Det sker till exempel genom att man i arbetet med olika drenden f6l-
jer bestimda rutiner och processer. Sidana rutiner och processer kan ocksa kom-
pletteras med kontrollmoment i vardagen, det vill sdga enkla sitt att kvalitetssikra
sitt eget arbete, till exempel genom checklistor eller att kollegor gar igenom
varandras arbete utifrin férutbestimda modeller eller att man kontrollerar att alla
delegationsbeslut har anmalts till nimnd/styrelse.

Utforma kontrollmomentet och kontrollmetoden tydligt s& att den som ska ut-
fora kontrollen utfor den pa det satt som ar tankt.
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6.3 Steg 3 — Utveckling och foérbattring

Resultatet av den interna kontrollen ger verktyg for att forbattra och utveckla
kvaliteten i verksamheten.

Genom att anvinda resultaten samt kunskapen fran tillsynerna, utvecklas
rutinernas tillférlitlighet och verksamhetens arbetssitt sikras och utvecklas pa ett
systematiskt sitt. Denna mojlighet maste tas tillvara och férvaltas av de ansvariga i
verksamheten. For att det ska vara mojligt dr klimatet och kulturen 1 verksamhet-
erna av betydelse.

6.4 Steg 4 — Uppfdljning

Styrelsens och nimndernas uppféljning av den interna kontrollen med bland an-
nat genomférda kontrollitgirder och kontrollmoment inklusive direktatgirder do-
kumenteras 1 en intern kontrollrapport, 1 en kommungemensam mall.

Aterredovisning sker dven i styrelsens och nimndernas verksamhetsberittelser i
tertialrapport, delarsrapport och arsredovisning.

Rapportering av beslutade interna kontrollplaner, riskanalyser och uppfoljning ska
forutom till respektive nimnd ske till kommunstyrelsen. Kommunstyrelsen ska
med utgangspunkt fran nimndernas uppfoljningsrapporter géra en bedémning av
kommunens samlade system for intern kontroll.

Vem dokumenterar uppfdljningen av intern kontroll?

Utsedd samordnare for intern kontroll inom verksamheten sammanstéaller un-
derlaget for uppfdljningen i anvisad mall, en intern kontrollrapport.

Vem beslutar om den interna kontrollrapporten?

Den bereds av utsedd samordnare for intern kontroll inom verksamheten, fore-
slas av forvaltningschef/verksamhetschef och beslutas av styrelsen/namnd.
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Den kommungemensamma mallen for uppfoljning av intern kontroll ska anvin-
das och férutom en sammanfattning av den samlade bedémningen av uppfolj-
ningen ska den innehalla dokumentation med féljande information:

Direktatgirder

Riskid

Risk

Typ av atgird

Sammanfattande resultat av atgard

Detaljerad beskrivning av resultatet och hur man gatt tillviga for att sitta
in atgirden

Granskningstidpunkt

Vem den ir utférd av

Granskning

Riskid

Risk

Kontrollmoment

Omfattning/avgrinsning

Sammanfattande resultat av granskningen

Detaljerad beskrivning av resultatet med forslag pa eventuella atgirder
Granskningstidpunkt

Vem den ar utford av

Mallen kan aven anvindas till atgarder som inte funnits med i1 den interna kon-
trollplanen, som exempelvis utforda akuta atgirder (extrakontroller, riktade utbild-
ningar, revidering av rutiner etc.).
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