Beslutad av: Kommunfullméktige Diarienummer: KS 2024/17
Datum: 18 mars 2024

Beslutsparagraf: Kf § 29

Bdorjar galla: 1 april 2024

Dokumentansvarig politisk instans: Kommunfullmaktige

Dokumentansvarig tjansteperson: Informationssakerhetssamordnare

Foéljs upp: En gang per mandatperiod eller oftare vid behov.

MALINRIKTAT DOKUMENT I PROGRAM

Program for
Informations-
sakerhet

Tomelilla
kommun



Tomelilla kommuns
styrdokument

Regeldokument

Regeldokument &r dokument som talar om hur kommunen ska arbeta.
Regeldokument kan ocksa vara lokala foreskrifter om olika bestammelser
som kan paverka kommuninvanare eller foretag.

REGLEMENTEN RIKTLINJER RUTINER

Malinriktade dokument
Malinriktade dokument visar vad kommunen vill uppnd, stravar efter eller har som mal.
VISION PROGRAM OCH STRATEGIER PLANER HANDLINGSPLANER
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1 Informationssakerhetsprogram

Detta program innehaller Tomelilla kommuns viljeinriktning och
overgripande mal for informationssakerhetsarbetet.

2 Bakgrund

Information ar en av kommunens viktigaste tillgangar och ar nodvandig for
att utfora kommunens uppdrag. Information ar ocksa av betydande varde
for invanare, naringsliv, besokare och forskning.

Bristande informationssékerhet kan medféra storningar i samhallsviktiga
verksamheter, att information gar forlorad, forvanskas eller stjéls. Det kan
aven medfora ekonomiska forluster och att fortroendet for Tomelilla
kommun paverkas negativt.

For att trygga informationsforsorjningen ska kommunen bedriva ett
langsiktigt och systematiskt informationsséakerhetsarbete.

3 Omfattning

Samtliga namnder och deras verksamheter omfattas av denna
informationssakerhetspolicy som kompletterar évriga styrdokument inom
IT, digitalisering, sakerhet och kommunikation.

Samtliga medarbetare, fortroendevalda och extern personal omfattas av
policyn.

Med informationstillgdngar avses all information oavsett om den
behandlas i ett IT-system, forekommer pa ett papper, i ett
anteckningsblock, i arkiv, eller som ett samtal i korridoren eller i telefon.
Aven film, ljud och bild omfattas av informationsséakerhetsbegreppet.

4 Informationssakerhet

Informationssékerhet kan delas upp i tva delar. Den administrativa
sakerheten bestar av styrning, organisation, roller och ansvar, liksom
regelverk, processer och systematik. Den tekniska sakerheten ar den
delen som generellt beskrivs som IT-sakerhet. Har aterfinns natverk,
servrar, arbetsstationer, hard- och mjukvara samt serverrum och utrymme
for reservkraft, sdkerhetskopior etcetera.
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Informationssakerhet handlar om att skapa och uppratthalla lampliga
rutiner och skydd av information utifran tre aspekter:

e Tillganglighet — Att information ar tillganglig i skalig och férvantad
utstrackning och inom rimlig tid.

¢ Riktighet — Att informationen inte kan férandras av obehoriga, av
misstag eller pa grund av storningar i funktion/system.
Informationen ska vara tillforlitlig, korrekt och fullstandig.

e Konfidentialitet — Att information inte tillgangliggérs eller avslojas
till obehorig.

5 Overgripande malsattning

En god informationssakerhet syftar till att sakra en effektiv
informationsforsorjning och att undga fel som paverkar majligheterna att
bedriva en andamalsenlig verksamhet. Arbetet med informationssakerhet
ska vara systematiskt och langsiktigt. Genom att sakerstalla en god niva
av systematiskt informationssakerhetsarbete majliggors att vi kan lita pa
var information, lagkrav efterféljs, kritisk verksamhet uppratthalls,
informationslackage forhindras, kontroll av kostnader uppnas och
fortroendet for kommunens tjanster och varumérke skyddas. Med réatt
informationssakerhet uppnas hog kvalitet.

6 Organisation, roller och ansvar

Grundprincipen ar att ansvaret for informationssakerheten féljer det
ordinarie verksamhetsansvaret. Detta galler frain kommunledningen till den
enskilde medarbetaren och innebéar att den som ar ansvarig for en viss
verksamhet ocksa ar ansvarig for informationssakerheten inom
verksamhetsomradet. Kommunens informationssakerhetssamordnare och
ovriga som arbetar specifikt med sakerhet, IT-sékerhet eller andra
relaterade fragor fungerar som stod till kommunens verksamheter att
fullfélja sitt ansvar.

Ledningen i form av kommunfullméktige, kommunstyrelse och
namnderna har det yttersta ansvaret for informationssakerheten i den
verksamhet som bedrivs inom respektive verksamhetsomrade.

Varje chef, oavsett niva, ansvarar for informationssakerheten inom sin
verksamhet. Det aligger chefer att tillse att deras medarbetare har ett
sakerhetsmedvetande och tillracklig forstaelse och kunskap for att en
tillracklig informationssakerhet kan uppnas i verksamheten.
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Systemagare ar den vars budget belastas av kostnader for
informationssystemet. Systemégaren ansvarar for inforande, forvaltning
och avveckling av de egna informationssystemen enligt uppsatta mal och
ansvarar for att systemséakerhetsanalyser fér de egna
informationssystemen genomfors.

Systemfoérvaltare utses av systemagaren och ansvarar, i samverkan med
digitaliseringsavdelningen och/eller systemleverantér, for den dagliga
driften och forvaltningen av aktuellt informationssystem.

Digitaliseringsavdelningen samordnar arbetet med sékerheten i
Tomelilla kommuns IT-miljé och har tillsynsansvar for att IT-miljon ar
tillforlitlig och motsvarar interna och externa krav.

Informationssakerhetssamordnaren har det 6vergripande och
strategiska ansvaret att leda, utveckla och samordna
informationssakerhetsarbetet. Informationssakerhetssamordnaren ska
arbeta i samrad med digitaliseringschefen.

Alla medarbetare har ett ansvar att folja Tomelilla kommuns
informationssakerhetspolicy och rutiner. Medarbetare har ocksa ett ansvar
att vara uppmarksam pa brister och incidenter rérande
informationssakerheten samt rapportera sadana till narmsta chef och
Helpdesk.

Dataskyddsombudet har sakkunskap om lagstiftning och praxis om
dataskydd. Rollen ar sjalvstandig, radgivande och 6vervakande sa att
Dataskyddsférordningen foljs.

7 Uppfoljning

Efterlevnaden av informationssakerhetspolicyn ska foljas upp regelbundet.
Informationssakerhetssamordnaren ska arligen rapportera lage och status
géllande informationsséakerhet till kommundirektér och kommunstyrelsen.

Sarskilda skal, som till exempel allvarliga incidenter, brister eller behov,
kan motivera ytterligare rapportering.
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